Maalittamine
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Tassa

materiaalissa
kerrotaan, mita
maalittaminen

on ja miten siihen

tulee nuorisoalan
tyoyhteisossa varautua.

Internet ja sosiaalinen media ovat mullistaneet tapaamme kommuni-
koida, oppia, olla yhteydessa toisimme seka tyoskennella. Nama muu-
tokset ovat tuoneet mukanaan lukemattoman maaran mahdollisuuksia
- mutta yhta lailla my0s haasteita, joihin varautuminen on ensiarvoisen
tarkeaa.

Maalittamisen kohteeksi voivat joutua niin kuntien, jarjestéjen kuin seu-
rakuntien nuorisoalan tyontekijat. Siita syysta organisaation kriisivies-
tintaohjeen paivittaminen siten, etta maalittamisen riski on huomioitu,
on hyva tehda viimeistaan nyt.

Nuorisoalalla maalittamiseen liittyvan ennakoinnin tulee ottaa huo-
mioon se mahdollisuus, etta organisaatioissa saattaa toimia esimerkiksi
vapaaehtoisia tai nuoria useissa erilaisissa tehtavissa. Toiminnan jar-
jestajan tai tydnantajan tehtavana on suojata ja pienentaa mahdollisia
haittoja, joten ennakointi on keskeista.

Maalittamisen tunnistaminen, siita puhuminen ja toimintaohjeiden luo-
minen mahdolliseen kriisitilanteeseen on tarkeaa, silla maalittamiseen
sisaltyy aina myo0s se riski, etteivat inmiset hakeudu tiettyihin tehtaviin
tai luottamushenkiloiksi maalittamisen uhan vuoksi. Ennakoimalla on
mahdollista luoda turvaa seka suojaa toimia erilaisissa tyotehtavissa
nuorisoalalla.




Mita on maalittaminen?

Se on tarkoituksellista ja vihamie-
lista toimintaa, jossa yksi tai useam-
pi toimija kehottaa ja yllyttaa suurta
joukkoa hyokkaamaan yhteen ihmi-
seen tai tahoon. Usein se tapahtuu
lahettamalla vihaviesteja esimerkiksi
sosiaalisessa mediassa. Maalittami-
sen tunnusmerkkeja on vihamielisen
sisallon lisaksi viestien lukumaara.
Yksittaisten viestien sisalto ei kuiten-
kaan valttamatta tayta kriminalisoi-
dun rikoksen tunnusmerkkeja.

Maalittaminen voi kohdistua myos
henkilddn hanen laheistensa tai tyon-
antajan kautta. Maalittamisella
pyritaan vaientamaan kohde

tai muuten vaikuttamaan hanen
toimintaansa. Maalittaminen voi olla
erittain kuormittavaa kohteelle.

Maalittaminen on ty6turvallisuusriski,
siksi se on aina tyosuojelukysymys.
Maalittaminen vaikuttaa tyontekijan
henkiseen ja fyysiseen terveyteen
seka kykyyn hoitaa tyotehtaviaan.
Maalittamisen vaikutukset sen koh-
teelle voivat olla pitkakestoisia, mutta
niiden vaikutuksia voidaan lieventaa
tyOnantajan proaktiivisella, tehokkaal-
la ja oikea-aikaisella toiminnalla.

Myés organisaatiot voivat joutua
maalittamisen kohteeksi. Silloin
jarjestetty hairinta kohdistuu yleensa
organisaation sosiaaliseen mediaan
tai yleisiin sahkopostiosoitteisiin.

Usein maalittaminen kohdistuu
kuitenkin julkisuudessa esiintyvaan
tyontekijaan, luottamushenkiloon

tai vapaaehtoiseen. Asemasta riip-
pumatta organisaation edustajat ja
niiden edustajiksi koetut voivat joutua
maalittamisen kohteeksi.
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Mita sinun taytyy tiet

maalittamisesta?

Mita laki sanoo?

Maalitustilanteessa yksittaiset viestit
tai teot eivat valttamatta tayta rikok-
sen tunnusmerkkeja. On kuitenkin
mahdollista, etta jotkut viestit taytta-
vat jo itsessaan esimerkiksi laittoman
uhkauksen kriteerit.

Laittoman uhkauksen kriteerit tayt-
tyvat, jos viestissa uhataan rikoksella
sellaisissa olosuhteissa, etta uhatulla
on perusteltu syy pelata oman tai
toisen henkilon turvallisuuden puo-
lesta tai pelata omaisuutensa olevan
vakavassa vaarassa.

TyGsuojelukysymyksena maalittami-
seen puuttuminen ja sen ennalta-
ehkaiseminen kuuluvat tyonantajalle
tyoturvallisuuslain mukaiseen huo-
lehtimisvelvollisuuden soveltami-
salaan. Tybantajana tai esihenkilona
sinulla on siis velvollisuus puuttua ja
huolehtia tyontekijan turvallisuudesta
ja terveydesta.

Maalittamisen tavat voivat olla moni-
puolisia ja ilmio on paikasta riippuma-
ton. Niinpa maalittaminen tuo erityi-
sen haasteen riskienhallintaan ja siksi
erityisesti on tarkeaa, etta esihenkilo-
na valmistaudut tyoyhteison kanssa
mahdollisiin maalitustilanteisiin.

Miten tunnistat
maalitustilanteen?

Maalittaminen on jarjestelmallista
hairintaa, jonka tekijana voi olla yksi
tai useampi ihminen. Tekija tai tekijat
voivat olla joko tunnistettavissa tai
anonyymeja.

Tarkista onko kohteelle - tyontekijalle,
vapaaehtoiselle, tai organisaatiolle -
tullut paljon samankaltaisia viesteja.
Tarkastele muutaman viestin sisaltoa:
ovatko kyseiset viestit vihamielisia?
Ota ruutukaappaukset viesteista, mi-
kali uskot, etta viestit ovat vihapuhet-
ta ja tee niista ilmoitus viranomaisille.
Ruutukaappauksissa on hyva nakya
viestin aikaleima ja lahettgjan tiedot.

Suuri maara viesteja tai palautetta

ei ole viela ole maalitusta. Viestien
sisaltd maarittaa milloin kyseessa on
organisoitu protestointi tai some-
kayttajien joukkoistettu kannanotto.
Talloin viestien sisalto on kritiikkia

ja kannanottoja, jotka kohdistuvat
asiaan tai mielipiteisiin, eivat henkilo-
kohtaisuuksiin.

Yksityiset viestit voivat olla uhkaavia
tai loukkaavia ja niista on hyva tehda
ilmoitus alustan yllapitoon ja tarvit-
taessa viranomaisille. Yksittaisissa



asiattomissa viesteissa kyseessa ei
ole maalitus, mutta tilanne voi silti
herattaa stressia ja negatiivisia tun-
teita viestin kohteeksi joutuneessa.

Maalittaminen on hyokkays, joka koh-
distuu usein myos henkilokohtaisiin
asioihin - viestit saattavat sisaltaa
esimerkiksi yksityisasioita, valheellisia
vaittamia kohdehenkilosta tai pyrkia
muulla tavalla loukkaamaan kohdetta
henkilokohtaisella tasolla.

Doksaamista (eng. doxing tai dox-
xing, viitaten asiakirjoja tarkoittavaan
documents-sanaan,) tapahtuu usein
maalittamistilanteissa. Doksaamises-
sa levitetaan maalittamisen kohteen
henkilokohtaisia tietoja haitan aiheut-
tamiseksi. Tallaisia tietoja voivat olla
esimerkiksi kotiosoite, puhelinnume-
ro, henkilétunnus, perheenjasenten
nimet tai muu yksityisasia. Doksaa-
minen lisaa maalittamisen kuormitta-
vuutta kohteelle.

Lisaksi maalitustilanteelle on tyypillis-
ta, etta kohteen sanomisia vaaristel-
laan ja levitetaan niita asiayhteydesta
irrotettuina.







Esihenkilo, nain
huomioit
maalituksen

= Valmistaudu tyoyhteisdn kanssa mahdollisiin maalitustilanteisiin
keskustelemalla, mita maalitus on ja miten organisaatiossa toimi-
taan mahdollisessa maalitustilanteessa.

=» Huolehdi sdanndllisesti, ettd organisaation kriisiviestinta-
suunnitelma seka tietoturva-asiat ovat ajan tasalla.

= Kay maalitustilanteiden toimintaohjeet lapi myds vapaaehtois-
ten ja toiminnassa mukana olevien nuorten koulutuksissa samalla,
kun muita viestintaan liittyvia asioita kasitellaan. Erityisesti nuor-
ten kohdalla on erityisen tarkeaa ennakoida ja minimoida siten
maalituksen mahdollisuus.

= Tydnantaja on velvollinen tarjoamaan apua seka suojaa maalituk-
sen kohteeksi joutuneelle tyontekijalle. Huomioi myds mahdollinen
lainopillinen apu.

= Muista, etta kenesta tahansa voi tulla kohde - 4l syyllista tai
kehota tyontekijaa lopettamaan internetin tai sosiaalisen median
kayttda. Anna tyontekijan valita itse haluaako han jatkaa tyotehta-
vissa sosiaalisessa mediassa silloin, kun tilanne on akuutti.

= Huolehdi, etta tyontekijalla tai vapaaehtoisella on mahdolli-
suus kayda tilannetta lapi ja purkaa oloaan luottamuksella seka
kiireettomasti. Maalittaminen voi herattaa kohteessa voimakkaita
tunteita; esimerkiksi ahdistuneisuutta, pelkoa, lamaannusta tai
vihaa. Mikali maalituksen kohteeksi joutunut henkil6 ei koe saa-
neensa riittavasti tukea, silla saattaa olla pitkakestoisia vaikutuksia
hanen vointiinsa ja tyokykyynsa.

= Vaikka maalitus kohdistuisi vain organisaation yhteen tydntekijaan,
on tilanne hyva kayda lapi silti koko tydoyhteisdon kanssa.




Enta jos itse joudut
maalittamisen
kohteeksi?

= Ali jaa yksin. Kontaktoi esihenkildsi tai tydsta vastaava ja toimikaa
organisaation ennalta laaditun kriisiviestintaohjeen mukaisesti.

=» Pysy rauhallisena. Pyrkikda hahmottamaan, milla alustoilla maa-
littaminen tapahtuu ja ketka sita yllapitavat. Tarkastelkaa, miksi si-
nut tai organisaatio on valittu kohteeksi - se voi auttaa I0ytamaan
tekijan tai tekijat.

=» Ota kuvakaappauksina talteen kaikki viestit ja muu materiaali,
joissa sinua tai organisaatiotasi maalitetaan. Pyri siihen, ettd
kuvakaappauksissa nakyy lahettajan tiedot ja viestien aikaleimat.
Sailyta kuvakaappaukset mahdollista rikosilmoitusta varten.

Harkitse oman vointisi mukaan, kannattaako sinun itse lukea
viesteja. Voit myos pyytaa esihenkiloasi tai kollegaasi kaymaan
viestit I1api ja dokumentoimaan ne.

Tarkista sosiaalisten medioiden tilien yksityisyysasetukset.
Huolehdi, etta salasana on turvallinen niin sometileilla kuin niihin
tunnuksena olevissa sahkdposteissakin.

limianna maalittamiseen liittyvia sisaltdja somealustojen yllapi-
dolle ja esta maalittajat tileiltdsi. On hyva tiedostaa, etta tekoaly
kasittelee ilmiannot, joten ensimmainen kerta ei valttamatta tuo-
ta viela tulosta. Maalittamisen tunnistaminen voi olla haastavaa
tekoalylle.

Tilanteen ollessa akuutti, poista puhelimen ilmoitukset kaytosta.
Nain sinulla on mahdollisuus saadella, millaisia viesteja naet ja
milloin. Viestien lukemista saatelemalla saa tilanteeseen hallin-
nan tunnetta ja saa itse valita hetken, jolloin mahdollisesti kohtaat
viestit.




= Pohtikaa yhdessé organisaatiossanne, onko tilanteessa tarpeel-
lista julkaista vastine. Jos vastine tehdaan, sita ei tule kohdentaa

maalittajille, vaan mahdollisille sidosryhmille ja seuraajille. Vasti-
neessa on mahdollisuus oikaista mahdollista levitettya virheellista
tietoa. Ulostulon on hyva olla savyltaan neutraali ja tiedotemainen,

eikd maalittajien nimia tai nimimerkkeja tule mainita. Julkaisuajan-
kohdan ja -kanavien valintaan on hyva kayttaa harkintaa.

Sinun ei itse tarvitse tietaa, ovatko rikoksen tunnusmerkit taytty-
neet. Vaikka olisit epavarma, voit silti tehda rikosilmoituksen.
Liita rikosilmoitukseen mukaan kuvakaappaukset seka mahdolliset
linkit tai muu todistusaineisto maalituksesta. Poliisi tutkii rikosil-
moituksen jattamisen jalkeen, onko kyseessa rikos.
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