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I detta material
beskrivs vad riktade
trakasserier ar

och hur anstallda inom
ungdomssektorn kan
forbereda sig for dem.

Internet och sociala medier har férandrat vart satt att kommunicera,
lara, halla kontakt med varandra och arbeta. Dessa férandringar har me-
dfort otaliga maojligheter, men ocksa nya utmaningar som det ar ytterst
viktigt att vara forberedd pa.

Anstéllda inom ungdomssektorn i kommuner, organisationer och for-
samlingar kan utsattas for riktade trakasserier. Darfor ar det nu dags att
uppdatera organisationens krisinformation anvisning med beaktande av
risken for riktade trakasserier.

Inom ungdomssektorn bér man vid risk for riktade trakasserier ta han-
syn till att organisationer kan ha volontérer eller unga som utfor olika
uppgifter. Eftersom organisatérer eller arbetsgivare har till uppgift att
skydda eller motverka eventuella missforhallanden ar det viktigt att
kunna forutse trakasserier.

Det ar viktigt att kédnna till och tala om riktade trakasserier samt utarbe-
ta instruktioner for en eventuell krissituation. Riktade trakasserier kan
namligen leda till att personer undviker att soka vissa anstallningar eller
bli fértroendevalda pa grund av hot om trakasserier. Genom att forut-
se trakasserier kan man skapa trygghet och skydd for att utféra olika
arbetsuppgifter inom ungdomssektorn.




vad arriktade
trakasserier?

Riktade trakasserier ar en avsikt-
lig och fientlig akt dar en eller flera
aktorer uppmanar och uppviglar en
stor grupp att anfalla en person eller
organisation. Det sker ofta genom att
man skickar fientliga meddelanden,
till exempel pa sociala medier. Rikta-
de trakasserier kannetecknas dels av
fientligt innehall och dels av antalet
meddelanden. Det ar dock inte all-
tid sakert att innehallet i ett enskilt
meddelande kan klassificeras som ett
brott.

Riktade trakasserier kan aven drabba
en person via den drabbades narsta-
ende eller arbetsgivare. Syftet med
riktade trakasserier ar att tysta ner
den drabbade eller pa annat satt
paverka personens beteende. Att bli
utsatt for riktade trakasserier kan vara
mycket belastande.

Eftersom riktade trakasserier utgér en
risk for arbetssakerheten ar det alltid
en fraga om arbetarskydd. Riktade
trakasserier kan paverka den anstal-
Ides fysiska och psykiska halsa samt
formaga att skota sina arbetsupp-
gifter. Arbetstagare som drabbats av
riktade trakasserier kan fa langvariga
besvar, men arbetsgivaren kan lindra
dessa besvar genom proaktiv, effektiv
och att ge ratt hjalp i ratt tid.

Aven en organisation kan bli drab-
bad av riktade trakasserier. | dessa
fall riktas trakasserierna vanligtvis
mot organisationens sociala medier
eller offentliga e-postadresser.

Riktade trakasserier drabbar dock
ofta anstallda, fértroendevalda eller
frivilliga som upptrader i offentlig-
heten. Oberoende av stallning kan
representanter for en organisation,
liksom de som upplevs som repre-
sentanter for dessa, bli drabbade
av riktade trakasserier.
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vad behover du vetaom
riktade trakasserier?

Vad sager lagen?

Vid riktade trakasserier uppfyller
enskilda meddelanden eller hand-
lingar inte nodvandigtvis kriterierna
for brott. Det ar dock mgjligt att vissa
meddelanden redan som sadana up-
pfyllerkriterierna for olaga hot.

Kriterierna for olaga hot uppfylls om
man i ett meddelande hotar med
brott under sadana férhallanden att
den hotade har grundad anledning
att vara radd for sin egen eller en an-
nan persons sakerhet eller befara att
nagons egendom ari allvarlig fara.

Nar det galler arbetarskydd bor en
arbetsgivare ingripa i och férhindra
riktade trakasserier i enlighet med
den omsorgsplikt som framgar av
arbetarskyddslagen. Som arbetsgiva-
re eller 6verordnad ar du alltsa skyldig
attingripa och ta hand om en arbets-
tagares sakerhet och halsa.

Riktade trakasserier kan genomféras
pa manga olika satt och féreteelsen
ar oberoende av ort och stalle. Rikta-
de trakasserier utgor alltsa en sarskild
utmaning for riskhantering, och spe-
ciellt d&rfor &r det viktigt att du som
ledare tillsammans med de anstallda
forbereder digfor eventuella riktade
trakasserier.

Hur kanner du igen
riktade trakasserier?

Riktade trakasserier ar systematisk
stérning som en eller flera personer
staller till med. Personen eller per-
sonerna kan vara identifierbara eller
anonyma.

Kontrollera om den drabbade - ar-
betstagaren, den frivilliga eller or-
ganisationen - har mottagit manga
liknande meddelanden. Las nagra av
dem: ar de fientliga? Ta skarmdumpar
av dem, om du antar att de ar fient-
liga, och gor en anmalan om dem till
myndigheterna. Tidpunkten fér med-
delandena och avsandaruppgifterna
bor framga av skarmdumparna.

Meddelanden eller respons i stora
mangder behover inte vara riktade
trakasserier. Det arinnehallet i med-
delandena som kan tyda pa att det
handlar om organiserade protester
eller ett stallningstagande fran en
grupp av anvandare av sociala medi-
er. | sa fall innehaller meddelandena
kritik och stallningstaganden som rik-
tar sig mot en sak eller nagra asikter,
men inte mot personliga angelagen-
heter.

Privata meddelanden kan vara hotful-
la eller krankande, och det ar skal att



gora en anmalan om dem till platt-
formens administratér och vid behov
till myndigheterna. Enskilda osakliga
meddelanden har kanske inget med
riktade trakasserier att gora, men de
kan anda vara otrevliga for mottaga-
ren.

Riktade trakasserier ar angrepp som
ofta aven galler personliga angela-
genheter - ett meddelande kan till
exempel innehalla privatsaker, falska
pastaenden om den drabbade eller
pa annat satt kranka den drabbade
pa den personliga nivan.

Doxing (eng. doxing eller doxxing,
av ordet documents), féorekommer
ofta vid riktade trakasserier. Doxing
innebar att man sprider personliga
uppgifter om den drabbade for att
orsaka skada. Exempel pa sadana
uppgifter ar adresser, telefonnummer,
personbeteckning, familjemedlem-
mars namn och andra privatsaker.
Doxing gor trakasserierna svarare for
den drabbade.

Det ar ocksa typiskt for riktade tra-
kasserier att man forvranger den
drabbades uttalanden och sprider
dem utan kontext.







Chef, sa har
forebygger du
riktade trakasserier

= Forbered dig tillsammans med de anstallda fér eventuella riktade
trakasserier genom att diskutera vad riktade trakasserier ar och
vad man bor gdéra pé arbetsplatsen i handelse av riktade trakasse-
rier.

= Kontrollera regelbundet att organisationens krisinformationsplan
och datasakerhetenar uppdaterad.

= Genomga instruktionerna for riktade trakasserier aven pa
kurser for frivilliga och unga som deltar i verksamheten nar évriga
fragor i samband med kommunikation behandlas. | synnerhet for
unga ar det speciellt viktigt att férutse och minimera mojligheten
for riktade trakasserier.

=» Arbetsgivaren ar skyldig att erbjuda en arbetstagare som rakat
ut for riktade trakasserier, hjalp och skydd. Beakta aven eventuell
juridisk hjalp.

= Kom ihag att vem som helst kan bli drabbad - orsaka inte skul-
dkanslor och uppmana inte arbetstagare att sluta anvanda in-
ternet eller sociala medier. Lat arbetstagarna valja fritt om de vill
fortsatta att jobba pa sociala medier nar situationen ar akut.

= Se till att arbetstagare eller frivilliga har mojlighet att ga
igenom situationen och ge utlopp fér sina kanslor med tillforsikt
och utan bradska. Riktade trakasserier kan vacka starka kénslor
hos den drabbade, till exempel angest, radsla, nedstdmdhet eller
vrede. Om man som drabbad upplever att man inte fatt tillrackligt
med stdd kan det ha langvariga verkningar bade pa halsa och
arbetsférmaga.

= Aven om riktade trakasserier endast skulle drabba en av organi-
sationens arbetstagare ar det 4nda skal att ga igenom situationen
med hela personalen.




Vad gorduom du
sjalv rakar ut for
riktade trakasserier?

=» Bli inte ensam. Kontakta din chef eller arbetsansvariga och agera
tillsammans i enlighet med organisationens fardiga krisinforma-
tionsanvisning.

Hall dig lugn. Forsok tillsammans ta reda pa vilka plattformar tra-
kasserierna kommer ifran och vilka som administrerar dem. Un-
dersok varfor de har valt just dig eller organisationen - da kan det
bli lattare att hitta dem.

Ta skarmdumpar av alla meddelanden och 6vrigt material som
riktats mot dig eller organisationen. Forsok att fa alla avsan-
daruppgifter och tidpunkter med pa skarmdumparna. Allt detta
behover du om du ska gora en polisanmalan.

Overvig om du sjalv har lust att 13sa meddelandena. Du kan dven
l&ta din chef eller en kollega g& igenom och dokumentera dem.

Granska sekretessinstallningarna for konton pa socia-
la medier. Se till att [6senordet ar sakert bade pa kontona och
e-postmeddelandena.

= Ange innehall som har att goéra med trakasserierna till plat-
tformarnas administration och lat inte férovarna komma at
dina konton. Det ar bra att vara medveten om att Al behandlar
angivelser och att det darfér inte ar sakert att den férsta gangen
leder till resultat. Det kan vara svart for Al att identifiera riktade
trakasserier.

= Ta telefonens meddelanden ur bruk om situationen ar akut. D& har
du mojlighet att reglera vilka meddelanden du ser och nar du ser
dem. Genom att reglera lasningen av meddelanden far man en
kansla av att man har kontroll éver situationen, och man far sjalv
valja nar man vill lasa meddelanden.




=» Diskutera tillsammans i organisationen om situationen kréver ett
svar. Om den gor det bor repliken inte riktas till férovarna, utan
till eventuella intressentgrupper och féljare. | repliken har man
mojlighet att ratta felaktig information som kan ha spritts. Texten
bér vara ett neutralt tillkdnnagivande, och férévarnas namn eller
signaturer bor inte namnas. Val av publiceringstidspunkt och -ka-
naler ar det skal att 6vervaga noggrant.

Du behdver inte sjalv veta om det handlar om brott. Aven om du
ar osaker far du gora polisanmalan. Bifoga skarmdumparna
samt eventuella lankar eller ovrigt bevismaterial gallande trakas-
serierna till polisanmalan. Darefter undersdker polisen om det
handlar om brott.
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